Bezpečnost ICT v prostředí otevřených sítí (internet)
Sociální sítě

Sociální sítě slouží k virtuálnímu setkávání, k diskusím a chatování. Dnes můžete sdílet i multimediální obsah. Tím ale často přestáváte být anonymní. Seznamte se s potenciálními riziky a myslete na ně při svém pohybu na sociálních sítích.

Sociální sítě jsou na internetu místem k setkávání lidí, sdílení zážitků, obsahu. Očekává se zde vzájemná interakce. Existuje mnoho typů sociálních sítí. Některé vznikají na základě rodinných vazeb, kamarádů, témat, jiné se zaměřují na seznámení.

Původně byly sociální sítě určeny k setkávání lidí, diskusím a chatování. Později s rozvojem moderních technologií došlo k boomu používání a sdílení multimédií. Sociální sítě se staly prostředkem k používání jiných služeb a staly se významným nástrojem k seznámení a udržování vzájemných vazeb.

Mezi významné české sociální sítě patří Lidé.cz. Je to síť, která je jasně profilována jako rychlá a anonymní seznamka. Dále Spolužáci.cz, jež udržují vazby se současnými i minulými spolužáky. Ze zahraničních sítí tvoří významnou roli Facebook, Twitter nebo QQ.

Používání vícero sociálních sítí se nevylučuje, naopak je v poslední době aktuálním trendem. V České republice používají sociální sítě téměř 3 miliony aktivních uživatelů.

Při registraci na sociální síti jsou vyžadována různá data a údaje. Jejich uvedení je často nepovinné, ale může rozhodovat o úspěšnosti vyhledání nebo zviditelnění uživatele. Mezi takové údaje patří např. jméno a příjmení, telefon, adresa bydliště nebo další osobní údaje.

Před zaregistrováním na některou síť se ubezpečte, jak je v licenčním ujednání popsáno nakládání s osobními údaji ze strany provozovatele. Mnohé sociální sítě používají údaje z profilů uživatelů a nabízejí je třetím stranám. Může se tedy stát, že vaše telefonní číslo nebo adresa zveřejněná na síti budou poskytnuty pro reklamní účely.

Některé sítě nabízejí ve svém rozhraní jiné aplikace. Například hraní her, lokalizaci na mapě nebo sdílení obsahu. Pečlivě si proto zkontrolujte, zda nedáváte svolení k odeslání vašich osobních dat, nebo dokonce neposkytujete adresář vašich přátel.
Obecně platí, že čím méně toho o sobě vyplníte, tím méně se vám může stát. Nejčastěji je zveřejněný obsah zneužit pro vytváření falešných identit nebo ke kyberšikaně.

Pečlivě si zkontrolujte podmínky užívání služby. V případě porušení podmínek nebo nalezení závadného obsahu, kontaktujte technickou podporu. V závažných případech kontaktujte i policii.

O rizicích na internetu byl natočen film Seznam se bezpečně, který ve třech příbězích zobrazuje podle reálných událostí rizika spojená s používáním internetu.

Většina sociálních sítí je určena k seznámení a udržování vztahů s kamarády. Údaje, které o sobě vyplníte, sdílíte se všemi přáteli. V případě otevřených sociálních sítí je sdílíte se všemi uživateli celé služby. Díky možnostem, jež sociální sítě nabízejí, se můžete velice snadno seznámit, podělit o své zážitky nebo sdílet obsah.

Uvědomte si, že to, co na internetu zveřejníte, už většinou nemůžete vzít zpět. Pečlivě si proto rozmyslete, co o sobě chcete sdělovat.

Denně je prostřednictvím sociálních sítí ukradeno několik desítek identit. Mnohdy to uživatelé ani netuší. Pokud to zjistí, jen málokdo ví, jak se může bránit.

Jak se bránit v případě zneužití údajů:

· Kontaktujte technickou podporu služby s žádostí o smazání údajů.

· V závažných případech neváhejte kontaktovat policii.

Mýtus: Internet je anonymní.

Skutečnost: Nikdo není na internetu anonymní. Většina provozovatelů udržuje logy k jednotlivým uživatelským účtům a ty pak na základě žádostí předává policii. Informace získané z připojení, mohou významně přispět k dopadení pachatele.

Osobní spory uživatelů provozovatelé sociálních sítí ve většině případů neřeší. Nicméně téměř všechny sítě nabízejí možnost ignorace. Pokud vás tedy někdo obtěžuje, tuto možnost využijte. Rozhodně na nevhodné nabídky nebo vulgární zprávy neodepisujte.

Nejčastěji jsou vystaveny rizikům na internetu děti. Informace o školácích denně vyhledává několik set slídilů a mohou cíleně sbírat osobní údaje, fotografie nebo intimní materiály.

RADY PRO BEZPEČNÉ POUŽÍVÁNÍ SOCIÁLNÍCH SÍTÍ
Pokud se vám stane na internetu nějaké příkoří nebo se stanete svědky nějaké nestandardní situace, nenechte si ji pro sebe. Vždy můžete kontaktovat technickou podporu, policii nebo Linku bezpečí.

· Neuvádějte na veřejném profilu telefonní číslo nebo adresu.

· Neposílejte nikomu svoji intimní fotografii, nikdy nevíte, kde se může objevit.

· Udržujte hesla (k e-mailu i jiná) v tajnosti, nesdělujte je ani osobě blízké či kolegovi v práci.

· Nikdy neodpovídejte na neslušné, hrubé nebo vulgární maily a vzkazy.

· Nedomlouvejte si schůzku přes internet, aniž byste o tom neřekli někomu jinému.

· Nevěřte každé informaci, kterou na internetu získáte.

· Když s někým nechcete komunikovat, nekomunikujte.

· Nesdělujte informace typu, kdy jedete na dovolenou, po návratu by vás mohlo čekat překvapení.

· Při používání webové kamery buďte obezřetní, kdokoli může na druhé straně hovor nahrávat.

· Než cokoli potvrdíte, přečtěte si podmínky užívání.

VYSTAVOVÁNÍ FOTEK PŘÁTEL, RODINY A TŘETÍCH OSOB
Omezte přístup ke svým fotografiím na internetu tak, aby byly přístupné jen vašim dobrým známým.

Téměř každý má dnes založený profil na nějaké sociální síti. Zde bývají zpravidla uveřejňovány i fotografie dotyčné osoby, jejích přátel a dalších osob.

V zásadě smějí být fotografie fyzické osoby pořízeny a použity jen s jejím svolením. V praxi se zřejmě nebudeme ptát každého ze svých přátel, jestli souhlasí s umístěním fotky, na které je také zachycen, na web. Pokud však přímo projeví nesouhlas, měli bychom fotku z webu odstranit, jinak se jejího odstranění může osoba domáhat i soudně. Souhlas s pořízením fotografie neznamená automaticky i souhlas s jejím zveřejněním.

Každé zveřejnění vašich fotografií a fotografií vaší rodiny doporučujeme každopádně dobře uvážit. Jakmile se fotografie stane veřejně přístupnou, je nemožné zabránit jejímu šíření a případnému zneužití. Pak hrozí, že si někdo přisvojí identitu osoby na fotografii či fotografii upraví s cílem osobu difamovat. Fotografie intimního charakteru by pak neměly být zveřejňovány vůbec, neboť ke komu se fotografie dostaly a jak byly použity, se již nikdo nedopátrá.

Co se týče fotografie jakožto autorského díla, je vystavování na internetu užitím díla ve formě jeho šíření. Nejste-li autorem fotografie, potřebujete k jejímu zveřejnění souhlas autora. Výjimkou z povinnosti opatřit si souhlas je např. použití fotografie u recenze na danou fotografii, je však třeba uvést autora.

CHRAŇTE SI SVOJI ON-LINE REPUTACI
Hlavní zásadou, jak preventivně zamezovat poškození své osoby na internetu, je dobře si promyslet, jaké informace o sobě dáváme k dispozici a komu. Nezapomeňte, že informace mohou být přístupné i subjektům, kterým jste je vůbec nezamýšleli poskytnout. Například zaměstnavatel asi nebude potěšen, když si přečte na vašem profilu urážky jeho osoby a nelichotivými fotografiemi z bujaré oslavy byste zase neoslnili potenciálního klienta. Vyhledávání informací o osobách na internetu je přitom dnes naprosto běžná praxe a stává se už pravidlem i u zaměstnavatelů hledajících zaměstnance.
Druhým krokem je dohlédnout na to, aby o vás ani nikdo jiný nezveřejňoval informace, které si nepřejete. Vaše fotografie může každý, až na výjimky, zveřejňovat jen s vaším souhlasem. Pokud o vás někdo na internetu šíří informace, musí vždy dbát ochrany vaší osobnosti a soukromí. Jsou-li navíc nepravdivá sdělení týkající se vaší osoby takového rázu, že jsou způsobilá značnou měrou ohrozit vaši vážnost u spoluobčanů, poškodit vás v zaměstnání nebo narušit vaše rodinné vztahy, může se jejich šiřitel dopouštět trestného činu pomluvy a hrozí mu trest odnětí svobody až dva roky.

Komunikujete-li s někým na internetu, nikdy si nemůžete být stoprocentně jisti, kdo se skrývá na druhé straně „drátu". Vydávat se za jinou osobu je velmi snadné, obzvláště pokud o ní dotyčný má nějaké soukromé informace. Čím více informací o sobě sdílíte, tím snadnější kořistí zloděje identity se stáváte. Vaším jménem pak dotyčný může jednat hrubě, vulgárně, může oslovovat vaše známé, či se dokonce dopouštět trestné činnosti. Takové jednání je velice vážným zásahem do práva na ochranu osobnosti.

KRÁDEŽ IDENTITY
Z pohledu práva je krádež identity považována za dvoustupňový trestný čin.

· Pachatel musí nejprve získat cizí počítačovou identitu. Děje se tak nejčastěji odcizením elektronických dat (hesla, přístupové údaje atd.), a to zpravidla neoprávněným kopírováním dat (skimming), lstivým vylákáním údajů (phishing) či nedovoleným vniknutím do cizího počítače (hacking). Jedná se o tzv. identity theft.

· V druhé fázi pachatel zneužije neoprávněně nabytou identitu. Cílem bývá vesměs majetkový prospěch, tzv. identity fraud. Z právního hlediska se jedná o klasický podvod a judikatura v tomto směru přizpůsobuje výklad novým informačním technologiím. V řídkých případech může být cílem pouhé poškození oběti, např. tím, že bude pod jeho jménem vystupovat v sociálních sítích typu Facebook, a může se dopustit např. trestného činu poškozování cizích práv.

ILUSTRAČNÍ PŘÍKLAD
Na internetu kolují vaše intimní fotky. Zastavte to, smažte je.
Obrátil se na nás Lukáš, že po internetu kolují jeho intimní fotografie. Požádal nás, abychom je smazali. Nic takového není bohužel možné. Pokud na internetu něco zveřejníte, jedná se většinou o nevratnou akci. Lukáš posílal své fotografie dívkám v seznamce. Chtěl tedy po nás, abychom zablokovali dívkám jejich e-maily. Osobní spory, tedy ani soukromou komunikaci, nemůžeme řešit, ani kvůli tomu uživatele blokovat. Dovedete si představit, že by Seznam.cz řešil osobní spory všech svých šesti milionů uživatelů?
Fotografie se mohou se rychle rozšířit, třeba do zaměstnání, školy nebo po celém internetu. Poradili jsme Lukášovi, ať se obrátí na policii. Šíření fotek sice už asi nezabrání, ale s přihlédnutím k závažnosti té či oné situace to může řešit dál.

Našel jsem svoje fotky v cizím profilu.

Často se na nás uživatelé obracejí s tím, že na internetu našli svoje fotografie v cizím profilu. Stačí, když si někdo stáhne vaše veřejné fotky a doplní k nim odlišné informace. V takovém případě doporučujeme si svůj originální profil ověřit a nechat ten falešný smazat. A jak postupovat? Pokud provozovatel sociální sítě neodstraní falešné informace z internetu, kontaktujte policii. Zde se již jedná o trestný čin.
